Echtzeit-Kommunikation

RT-SDC im OP
der Zukunft

Bild 1.Der Prototyp des Steute
UniversalfuBschalters steuert unterschiedliche
Medizingerate auf Basis von RT-SDC. (Bild: Steute Meditec)

MeDICAL

Fiir hohere Effizienz, Flexibilitit und Sicherheit: Real-Time-SDC (Service-oriented Device Connectivity, RT-SDC)
erweitert die IEEE-11073-SDC- Normenfamilie um Echtzeitfdhigkeit. So wird die Kommunikation zwischen
Medizingerdten und steuernden Gerdten deterministisch, zuverldssig und interoperabel

Von Marcus Kony und Julia Ménks
Steute Meditec

In modernen Operationssdlen sind medi-
zintechnische Gerdte heute meist nur in
Insellésungen miteinander vernetzt. Ge-
ratehersteller setzen oft auf proprietare
Schnittstellen, die eine reibungslose Inte-
gration in komplexe, herstelleriibergrei-
fende OP-Umgebungen erschweren. Die
IEEE-11073-SDC-Normenfamilie  adres-
siert dieses Problem, indem entsprechende
Kommunikationsprotokolle und ein Daten-
modell definiert werden.

Der OP der Zukunft wird modular auf-
gebaut sein: ein oder mehrere zentrale und
dezentrale User Interfaces (wie zentrale Be-
dieneinheiten oder FuBschalter) steuern
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mehrere Gerdte unterschiedlicher Herstel-
ler — von chirurgischen Werkzeugen {iber
Navigationssysteme bis zu bildgebenden
Verfahren. Die Vorteile sind offensichtlich:
weniger Geratewechsel, effizientere Bedie-
nung der Gerdte, kiirzere Operationszeiten,
geringeres Fehlerrisiko und eine hohere Pa-
tientensicherheit.

Basis fiir Interoperabilitdt

Die SDC-Normenfamilie ermdglicht die

herstelleriibergreifende  Kommunikation
zwischen Medizingerdten. Kernaspekte
dabei sind:

m Device Profile fiir Webservices (DPWS)
als Kommunikationsprotokoll

m Moglichkeit, andere Kommunikations-
protokolle zu verwenden

m Medical Device Information Base
(MDIB) als Selbstbeschreibung der
Funktionalitdt von Medizingeraten

m Plug-and-Play bzw. Plug-and-Trust fiir
Medizingerate

B Absicherung der Gerdtekommunikation
durch moderne Verschliisselungsme-
thoden und Zertifikate

Die Entwicklung begann im deutschland-

weiten BMBF-geforderten Leuchtturm-

Forschungsprojekt OR.NET (2012-2016)
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Bild 2. Der digitale Datenfluss zwischen Medizingerdten ermdglicht neue Anwendungen: so
kann ein Gerat fiir eine Closed-Loop-Regelung die erforderlichen Messwerte von anderen Teil-
nehmern im Netzwerk anfordern. Uber eine zentrale Benutzerschnittstelle im OP kénnen die
Medizingerdte bedient werden. (Bild: Freepik)

und diversen Vorgangerprojekten. Seit-
dem wird die Normenfamilie kontinuierlich
erweitert.

Grenzen von SDC

Klassisches SDC nutzt Standard-Ethernet.
Damit werden zwar Zuverldssigkeit und In-
teroperabilitat erreicht, jedoch keine ga-
rantierten Latenzen oder deterministischen
Ubertragungen. In zeitkritischen Anwen-
dungen entstehen jedoch Probleme, wie
beispielsweise, dass die FuBschalter und
die gesteuerten Gerdte, abhdngig vom
Use Case, innerhalb von Millisekunden
zuverldssig abschalten und neue Sollwerte
einstellen miissen.

Der OR.NET e.V. hat sich aus dem
BMBF-geforderten Leuchtturmprojekt
OR.NET (2012—2016 mit {iber 50 Pro-
jektpartnern) gegriindet. Ziel war, die
sichere, dynamische Vernetzung von
Medizinprodukten in OP und Klinik wei-
ter voranzutreiben

Der Verein fordert die offene, her-
stelleriibergreifende Vernetzung von
Medizintechnik in OP-Sélen, Intensiv-
stationen und anderen Akutbereichen.
Dabei steht ein sicherer Gerate-zu-Ge-
rate-Datenaustausch via Plug-and-Play
im Mittelpunkt

Der OR.NET vereint die Industrie, Klinik
und Forschung. Er unterstiitzt u. a.
durch Standardisierung, Demo- und
Testzentren sowie Beratung bei der
Entwicklung, Zulassung und Umsetzung
von SDC-Schnittstellen. www.ornet.org
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Zeitkritische Closed-Loop-Regelungen er-
fordern konstante Zykluszeiten. Die Navi-
gation und Bildgebung bendétigen synchro-
nisierte, hochfrequente Datenstrome. Prop-
rietdre Protokolle bieten hier zwar niedrige
Latenzen, verhindern aber eine reibungs-
lose herstelleriibergreifende Integration.
Die Losung liegt in einer echtzeitfahigen
Erweiterung von SDC: RT-SDC.

RT-SDC fiir Echtzeit

RT-SDC stellt eine Erweiterung der IEEE-
11073-SDC-Normenfamilie dar und er-
ganzt diese um die Fahigkeit zur determi-
nistischen Kommunikation. Ziel ist nicht,
den bestehenden SDC-Standard zu erset-
zen, sondern ihn zu erganzen und beide
Ansatze in einer koexistierenden Architek-
tur zu vereinen: Wahrend SDC die sichere,
nicht zeitkritische Kommunikation zwischen
medizinischen Geraten gewahrleistet, iber-
nimmt RT-SDC zeitkritische Steuerungsauf-
gaben und ermdglicht prézise synchroni-
sierte Ablaufe.

Die Umsetzung dieser Echtzeitfahigkeit

basiert auf drei zentralen Technologien:

m Time-Sensitive Networking (TSN) nach
IEEE 802.1Q, das garantierte Latenz-
zeiten, Bandbreitenreservierung und
die Priorisierung sicherheitskritischer
Datenstrome sicherstellt

m Precision Time Protocol (PTP) nach IEEE
1588, das eine hochprézise Zeitsyn-
chronisation im Submikrosekunden-
bereich ermdglicht

m Data Distribution Service/Real-Time
Publish Subscribe (DDS/RTPS), das
einen performanten, auf Publish/
Subscribe-Prinzipien basierenden
Datenaustausch in der Anwendungs-
schicht bereitstellt.

SDC: IEEE 11073 Service-oriented
Device Connectivity

m Normenfamilie zur herstelleriiber-
greifenden Vernetzung von Medizinge-
raten in OP und Klinik

| Serviceorientierte Architektur

m Selbstbeschreibung von Gerdten
(MDIB)

RT-SDC: Erweiterung zur Realisierung
von Use Cases mit echtzeitfahigen An-
forderungen im Millisekundenbereich

m Kombination von DDS/RTPS und TSN
bzw. QoS

Die technische Umsetzung

Time-Sensitive Networking

TSN ist eine Weiterentwicklung von Ether-
net, die eine zuverldssige und zeitgenaue
Dateniibertragung ermdoglicht. Fiir den
Einsatz im OP bedeutet das, dass wichtige
Steuerinformationen bevorzugt und zu
genau geplanten Zeitpunkten {ibertragen
werden.

Zudem lasst sich festlegen, welche Daten-
strome stets genligend Bandbreite erhalten
und mit gleichbleibender, vorhersehbarer
Verzégerung (ibertragen werden.

So wird sichergestellt, dass Gerdte im
OP reibungslos und optimal aufeinan-
der abgestimmt arbeiten. Auf Basis der
Selbstbeschreibung der Geréte in SDC/RT-
SDC ldsst sich das Netzwerk automatisch
konfigurieren.

Precision Time Protocol

Das Precision Time Protocol (PTP) erlaubt
die Synchronisation von Gerateuhren mit
einer Genauigkeit im Submikrosekunden-
bereich. Im OP-Betrieb erlaubt dies die pra-
zise und gleichzeitige Ausldsung mehrerer
Gerdte, was die Koordination komplexer
Ablaufe erleichtert. Zudem gewahrleistet
PTP eine exakte Zeitstempelung aller rele-
vanten Ereignisse, was sowohl fiir regula-
torische Anforderungen als auch fiir die lii-
ckenlose Nachvollziehbarkeit essenziell ist.

Data Distribution Service/Real-Time
Publish Subscribe

DDS/RTPS basiert auf einer Publish/
Subscribe-Architektur, die eine feingranu-
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Bild 3. Die Mehrzahl der von Steute Meditec
gefertigten User Interfaces kommuniziert
mittlerweile per Funk mit dem zu steuernden
Medizingerét. (Bild: Steute Meditec)

lare Konfiguration von Quality-of-Service-
Parametern ermdglicht. Im Kontext von
RT-SDC wird DDS iiber das Real-Time Pub-
lish-Subscribe-Protokoll (RTPS) eingesetzt,
um harte Echtzeitanforderungen umset-
zen zu konnen. Zu den Vorteilen zdhlen
die flexible Anpassung an unterschiedliche
Bandbreiten- und Latenzanforderungen,
das automatische Erkennen neuer Gerdte
und Dienste sowie die Moglichkeit zum
Parallelbetrieb mit bestehenden SDC-
Implementierungen.

RT-SDC in der Praxis

m Funkbasierte FuBschalter: Mit RT-
SDC kann ein drahtloser FuBschalter
mehrere Gerate unterschiedlicher
Hersteller parallel steuern. Ein Beispiel
hierflir: Ein HF-Chirurgiegerat und ein
Navigationssystem werden gleichzei-
tig angesteuert. Die deterministische
Kommunikation stellt sicher, dass
Befehle in exakt vorhersagbarer Zeit
ankommen — selbst bei hoher Netz-
werklast.

m Universal-Handfernbedienung:
Eine Handfernbedienung kann dyna-
misch konfiguriert werden, um je nach
OP-Phase unterschiedliche Gerate zu
steuern. Anderungen erfolgen wihrend
des Eingriffs, ohne Verzégerungen oder
manuelles Umstecken.

m Closed-Loop-Regelungen: In Zu-
kunft konnen auf Basis von RT-SDC
diverse Closed-Loop-Regelungen
interoperabel umgesetzt werden.
Beispielsweise zwischen Beatmungs-
gerat und C-Bogen, um die Beatmung
kurz zur Erstellung des Bildes zu
stoppen. Weiterhin gibt es Einsatz-
moglichkeiten in der Neurostimulation,
der Beatmung und Medikamenten-
vergabe, z.B. der Blutdruckregelung.
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Vorteile fiir Hersteller

Aus Sicht von Medizingerateherstellern
bietet RT-SDC eine Vielzahl strategischer
und technischer Vorteile. Durch die kon-
sequente Unterstiitzung von Interoperabi-
litat lassen sich Gerdte nahtlos in offene,
herstelleriibergreifende OP-Architekturen
integrieren. Dies erdffnet nicht nur neue
Marktchancen, sondern erleichtert auch die
Zusammenarbeit mit Kliniken, die auf mo-
dulare und flexible Systemldsungen setzen.

Ein weiterer entscheidender Aspekt ist
die Sicherheit: Garantierte Latenzzeiten
in der Kommunikation erhohen die funk-
tionale Sicherheit und ermdglichen eine
prazise und verldssliche Ausfiihrung zeit-
kritischer Steuerbefehle — ein Faktor, der
insbesondere in chirurgischen Anwendun-
gen von hochster Relevanz ist.

Dariiber hinaus tragt RT-SDC zur Kos-
tenreduktion bei, indem der Bedarf an pro-
prietdren Schnittstellen sinkt und der Inte-
grationsaufwand fiir neue Gerate deutlich
reduziert wird. Die Nutzung international
anerkannter Normen unterstiitzt Hersteller
zudem bei der regulatorischen Absicherung
ihrer Produkte, da viele Anforderungen aus
bestehenden Standards und Regularien
unmittelbar erfiillt werden kénnen. Auch
sorgt der Anschluss an die zukunftsfahi-
gen IEEE-Standards fiir Investitionsschutz:
Gerdte, die heute mit RT-SDC ausgestattet
werden, sind auf kommende Entwicklungen
in der OP-Vernetzung vorbereitet und blei-
ben langfristig kompatibel mit kiinftigen
Erweiterungen der Standardfamilie.

Im OP der Zukunft

RT-SDC ist der logische nachste Schritt in
der Entwicklung interoperabler OP-Techno-
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Steute hat sich im Bereich »Meditec«
auf die Entwicklung und Fertigung

von Bediensystemen fiir Medizinge-
rate wie zum Beispiel FuBschalter und
Handbediengerdte spezialisiert. Die
ergonomisch gestalteten und intui-
tiven Bediengerdte werden, egal ob
kabelgebunden oder funkbasiert, fiir
die OEMs speziell an die medizinischen
Anwendungen in der Chirurgie, bild-
gebenden Diagnostik, Ophthalmologie
oder Dentaltechnik angepasst. Steute
Meditec hat viel Erfahrung und Wissen
in Funktechnologien und Normen: Mit
tiber 20 Jahren Erfahrung in drahtlosen
Systemen, erfiillt der Medizingeratezu-
lieferer strenge Normen wie IEC 60601
und operiert nach 1SO 13485 — inklu-
sive MDR- und FDA-Unterstiitzung.
www.steute-meditec.com

logien. Es verbindet die semantische Starke
von SDC mit der deterministischen Prazi-
sion von TSN, PTP und DDS/RTPS. Fiir Her-
steller bedeutet das: héhere Produktkom-
patibilitdt, geringere Integrationskosten
und die Mdglichkeit, innovative Use Cases
zu realisieren. Die Integration in interna-
tionale Normenwerke wie der IEEE und/
oder IHE-Profile ist sicher — Hersteller, die
friih auf RT-SDC setzen, sichern sich Wett-
bewerbsvorteile. Langfristig wird RT-SDC
nicht nur chirurgische Eingriffe effizienter
und sicherer machen, sondern auch neue
Anwendungsfelder wie AR-gestiitzte Navi-
gation oder Kl-gestiitzte Assistenzsysteme
ermoglichen. (uh)
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